
Skydda din förening mot bedrägerier
Just nu ökar bedrägerierna och metoderna ändras hela tiden. Vi på Sparbanken Skåne värnar om 
er säkerhet och vill med detta brev göra er uppmärksamma på hur ni kan skydda er själva och er 
förening. 

Hur går en bedragare tillväga?
De tjänster du använder hos oss är säkra. Det som gör att bedragarna ändå lyckas är att de lurar 
människor att logga in och signera med säkerhetsdosa eller sin e-legitimation, som Mobilt BankID. 
På det viset når de inte bara privata pengar utan också i vissa fall föreningens tillgångar. Vi vill 
därför påminna om några viktiga saker. 

Kom ihåg!
• Använd aldrig din säkerhetsdosa eller e-legitimation som Mobilt BankID på uppmaning av 
 någon annan som kontaktar dig.
• Lämna aldrig ut dina koder, lösenord eller kortuppgifter.
• Vi på banken frågar aldrig efter personlig information eller dina koder om vi kontaktar dig. 

Så kan du skydda din förening
• Ha som rutin att betalningar utförs i samråd mellan två personer i så kallad ”två i förening”.  
 Då är ni två som kontrollerar att utbetalningen stämmer.  
• Ha olika säkerhetsdosor för privatekonomin och föreningens. Med en så kallad företags- 
 kopplad dosa kommer bedragaren inte åt föreningens pengar om du blir lurad privat. Tänk på   
 att din säkerhetsdosa alltid är personlig, lämna därför aldrig den vidare till någon annan när  
 du inte längre ska hantera föreningens bankärenden. Säkerhetsdosor som inte används ska   
 spärras och lämnas till närmaste bankkontor. 
• Sätt upp villkor och begränsningar i internetbanken för hur och när ni kan godkänna betalningar.  
 Läs mer om behörigheter på sparbankenskane.se/behorighet
• Var alltid noggrann och läs vad du signerar innan du godkänner med ditt Mobila BankID eller  
 din säkerhetsdosa.
• Kontrollera i egen vald kanal att information stämmer när du exempelvis får sms och mejl  
 eftersom bedragare kan förfalska avsändarinformationen. 

Vi finns bara ett telefonsamtal bort om du vill fråga om något. Du når Kundcenter på 0771-12 20 00, 
måndag-fredag 8-17. Behöver du hjälp utöver Kundcenters öppettider kan du ringa Digital support 
på 0771-12 20 00, #5.
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