Sparbanken
Skane

Viktig

information!

Skydda din férening mot bedragerier

Just nu 6kar bedragerierna och metoderna andras hela tiden. Vi pa Sparbanken Skane varnar om
er sakerhet och vill med detta brev gora er uppmarksamma pa hur ni kan skydda er sjilva och er
forening.

Hur gar en bedragare tillviga?

De tjanster du anvander hos oss &r sdkra. Det som gor att bedragarna dnda lyckas &r att de lurar
manniskor att logga in och signera med sékerhetsdosa eller sin e-legitimation, som Mobilt BankID.
Pa det viset ndr de inte bara privata pengar utan ocksa i vissa fall féreningens tillgangar. Vi vill
darfor paminna om nagra viktiga saker.

Kom ihag!
Anvand aldrig din sdkerhetsdosa eller e-legitimation som Mobilt BankID pa uppmaning av
nagon annan som kontaktar dig.
Lamna aldrig ut dina koder, I6senord eller kortuppgifter.
Vi pa banken fragar aldrig efter personlig information eller dina koder om vi kontaktar dig.

Sa kan du skydda din férening

Ha som rutin att betalningar utférs i samrad mellan tva personer i sa kallad "tva i férening”.
D4 &r ni tva som kontrollerar att utbetalningen stammer.

Ha olika sakerhetsdosor for privatekonomin och féreningens. Med en sé kallad foretags-
kopplad dosa kommer bedragaren inte at foreningens pengar om du blir lurad privat. Tank pa
att din sdkerhetsdosa alltid &r personlig, ldmna darfér aldrig den vidare till ndgon annan nar
du inte langre ska hantera foreningens bankarenden. Sakerhetsdosor som inte anvands ska
sparras och lamnas till ndrmaste bankkontor.

Satt upp villkor och begrénsningar i internetbanken for hur och nér ni kan godkéanna betalningar.
Lds mer om behorigheter pa sparbankenskane.se/behorighet

Var alltid noggrann och las vad du signerar innan du godkanner med ditt Mobila BankID eller
din sdkerhetsdosa.

Kontrollera i egen vald kanal att information stdmmer nar du exempelvis far sms och mejl
eftersom bedragare kan forfalska avsandarinformationen.

Vi finns bara ett telefonsamtal bort om du vill fraga om nagot. Du nar Kundcenter pa 0771-12 20 00,
mandag-fredag 8-17. Behover du hjélp utdver Kundcenters dppettider kan du ringa Digital support
pa 0771-12 20 00, #5.

Halsningar
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